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E-drosiba
E-aizsardziba

-E drosiba - viss, kas saistas ar drosu inferneta
ntosanu, cilveka ricibu un zindsanam,
erneta etiku.

E-aizsardziba - tehnologiska aizsardziba,
programmaturas, virusi utt.




Informacijas sabiedribo

Svarigi atcereties:

Digitalaja vide:

Katrs no mums var but informacijas raditqjs.
Katrs no mums ir informacijas pateretqys.

atrs no mums ir potencials uzbrukuma merkis.

Svarigi zinat:
Zinasanas par to, ka aizsargadt informaciju par sevi,
velcing personigo drosibu.




= Jarodas saubas, parbaudam, vai fimekla vietne irista
= Bez vajadzibas neveram saites portalu komentaros

Kad pasargaqt sevi.

Nespiezam uz nezindmam saitém e-pasta

> Nespiezam uz nezindmam saitem parluka
» Neatveram aizdomigus pielikumus e-pasta
» Veldojam rezerves kopijas svarigai informacijai

Rikojamies saprafigl: infernets
= Pardomajam, pirms atvert nezindmas saites
|



Drosas inferneta vietnes

i i@ AS SEB Banka (LV) | https://ibanka.seb.lv/cgi-bin/ipank/ipank.p




Lietojam darba e-pastu darba vajadzibam

Lietojam privato e-pastu privatai sarakstei

Parbaudam e-pasta sutitaju un adresatu

eatveram saubigas saites e-pasta

Neatveram saubigus e-pasta pielikumus

lzmantot filtrus, lai atdalitu velamu e-pastu no mestulem

(hevelama e-pasta jeb «spaman)

= Elektroniskais pasts nav dross sazinas lidzeklis (hekad nesutam pa
e-pastu personigu informaciju: savus personas datus , bankas

kontu numurus)

i\ Rikojamies saprafigi: e-pasts



Interneta lietosana majas: laba prakse

uzstadit ‘ugunsmuri’ (firewall);
lietot antivirusu programmas (regulari afjauninat);

arbaudit ar antivirusu programmu zibatminas, CD, DVD
diskus;

lietot licencetu programmarturu;

nestfradat ar konfidencialu informaciju;
lugt ieverot noteikumus ari parejiem datora lietotgjiem.




Wi Fi (bezvadu internets): laba prakse

= |zvelamies uzticamu piegadataju

= Uzliekam atjauningjumus

= Bezvadu fikla iekartas pieejai uzstadit drosu paroli
. mainam noklusetas paroles un lietotajus

= [lzvertejam pieslegsanos pie publiska interneta ftikla

lzmantojot bezvadu datorfiklus, jaatceras, ka ir
nepieciesams papildus rupeties par savu privato datu
drosibu.




ANtIVIrusu (pretvirusu) programmas

= |[zmantojot specialas programmas - interneta ugunsmuri, antivirusu un pret-spiegu
programmas, e-pasta filtrus u.c., jus varat aizsargat sevi no daudziem draudiem, kas
rodas interneta vide un izplatas ar datorvirusu starpniecibu. Visas minetas programmas ir
nepieciesams regulari afjauninat, veidot datu rezerves kopijas, sekot noteiktam
rekomendadcijam, ka uzvesties interneta.

= Kas ir datorvirusi un ko tie dara¢ Datorviruss (computer virus) ir programma, kas patvaligi
pieyienojas citam datora programmam un to darba laika veic dazadas nevelamas
darbibas: boja datnes, katalogus un skaitloSanas rezultatus, dzes vai piesarno atminu, k&
n citadi trauce datora darbibu. Datorviruss parasti pats sevi pavairo, inficejot diskos
esosas datnes vai sistemas apgabalus. Ja datord netiek lietotas pretvirusu programmas,
par virusu esamibu var parliecindties tikai tad, kad fie ir sakusi akfivu darbibu.

= Pretvirusu programma ir programma, ar ko parbauda (skene) datora ievadamas datnes
un atminas ierices, lai noskaidrotu, vai tas nav inficetas, ka ari, lai identificetu, izoletu un
likvidetu tajas iekluvusos virusus. Jaatceras, ka pretvirusu programmas prot atklat tikai tam
pazistamus virusus. Tapec pretvirusu programmam regulari ir jaatjaunina pretvirusu
definicijas




Bezmaksas antivirusu programmas:

= Avast
hitps://www.avast.com/index

= AviraAntiVirPersonalEditionClassic
hitp://www.avira.com

= AVG Anti-VirusFree

.//www .grisoft.com

ClamWin

wWWww.clamwin.com

= Protams, instalét vienlaicigi nepieciesams tikai vienu no tam. Dazkart
bezmaksas programmas aizsarga datoru ne sliktak, kad maksas programmas.
Viena no populdarakajam bezmaksas antivirusu programmam ir Avast! Free
Antivirus.



Datorologs - ir IT drosibas specidlists, kurs var
diagnosticet un, ja iespejams, noverst e-slimibas un
launaturas datora un sniegt konsultacijas ka pasargat
datoru nakotne.




Paroles

Parole ir virtuala atslega, ar kuras palidzibu var piek|lUt noteiktiem informacijas resursiem.

Ko ieverojam:

Sastav no lielo un mazo latinu alfabeta burtu un ciparu kombinaAcijas, un tas garums
nedrikst but 1saka par deviniem simboliem

Nedrikst'izmmantot personu identificéjosus datus: (pieméram: lietotgja vardu, uzvardu,
dzims@nas gadu)

Mdinit reizi X menesos

eizmantot ieprieksejas 2 paroles

Dazadiem resursiem lietot atskirigas paroles

Piemeri:

Sliktas paroles: Janis1956 Auto9724 Institutal? Ivital4

leteicamas paroles: mz_17gDlo 736b87lh zo0O@amRx



Ka izveidot drosu paroli

. lzvélamies tekstu, ko viegli atceréties - limuzins janu nakis krasa

2. lzvelamies metodi — pirmais un pédeéjais burts
. legUstam paroli — limuzins janu nakts krdsd |SjUﬂS|<CI

3
4. Pastiprinam paroli
>

AizyietoSana — | nomainam uz 1 — 1sjunska

IzvietosSana — a homainam uz @ - 1sjunsk@

»/ PievienoSana - lielie burti — 1sjunsk@Ll

1sjunsk@Ll

Paroli nedrikst nevienam uzficet, jo nav iespejams kontrolet, kam vel ta var klut zinama, un 1o
nav velams pierakstit un pierakstu novietot citiem viegli pieejama vieta. Ka arr nav velams
apstiprinat piedavajumu saglabat paroli datorg, jo lietpratejam to ir viegli izgut no fimekla
parlukosanas programmam. Paroli ieteicams regulari mainit. Tapat vajadzetu ar paroli aizsargat
datoru (aizslegt), ja tas paliek ieslegts bez uzraudzibas.



Privatums, izmantojot publiskos datorus

= Ja ir nepieciesamiba izmantot datorus bibliotekas lasitava, datorklase vai kada cita
publiska vieta, ieteicams ieverot dazus vienkarsus noteikumus:

= atvienojieties no drosam un ar paroli aizsargdtam majas lapam tiklidz beidzat darbu.
Pec e-pasta, interneta bankas vai kadas citas drosas majas lapas lietosanas
atvienogjieties (majas lapa spiediet uz pogas “iziet”, “atvienoties”, “izlogoties” u.tml.) un
tad aizveriet interneta parlukprogrammas logu. Ja tas netiek izdarits, citam lietotajam ir

lespejapieslegties majas lapa jusu darba videi un darboties jusu varda.

latjiet parlukprogrammai atceréties jusu ievadito lietotajvardu un paroli. Ja tas

ek, citam lietotajam ir iespeja piek|ut jusu datiem. Dazas parlukprogrammas var
elagot, ka tas saglaba datus bez vaicasanas. Tapec pdarliecinieties, ka esat izdzesusi
Isus privatos datus, ko par jums ir ievakusi parlukprogramma, tiklidz esat beigusi darbu.

izdzesiet parlokosanas ierakstus, ko ir saglabdjusi parlukprogramma, un pagaidu
interneta dokumentus.

neatstajiet datora lejupieladétos un parvalditos dokumentus, ka ar neaizmirstiet
anemt parnesajamos datu nesejus.



Sociala inzenierija
Socidla inzenierija — manipulésana ar cilvéku, lai tas veiktu zindmas darbibas vai izpaustu
konfidencidalu informaciju.

=» Svarigi atceréties:

= skietami visnenozimigaka komunikacija ar nepazistamu cilveku nedrikst
saturét sevi informaciju par darbu, dzives vietu, radiniekiem, personigu
informaciju par sevi.

= Sos datus var izmantot launiem mérkiem: cilvéki ar sliktiem nodomiem var
imitét jUs, izvilinot informaciju no jums vai jOsu gimenes, jOsu vardd interneta
ilegadaties preces vai pakalpojumus. Sadiem datiem ir sava cena, tie fiek
pirkti un pardoti. Sadus noziedzniekus sauc par identitates zagliem.

Personas dati interneta

= Arvien vairak elektroniskajos pakalpojumos ir nepieciesama identifikacija, un mobilajam
tehnologijam paliekot arvien populdrakdm, elektroniskais privatums klUst arvien lielaka
probléema. Katru reizi, kad internetda veicat maksajumus ar kreditkarti, autorizéjaties majas
lapa vai vienkarsi serfojat publiskd bezvadu internetq, jus riskéjat ar to, ka kads var piekl|ot
josu datiem.



Socialie fikli
= Socidlie fikli ir fimekla vietnes, kur, registré&joties un izveidojot savu individudlo

profilu, ir iespé&jams sazindties ar citiem cilvekiem (draugiem, radiem, skolas
biedriem, pazinam)

= Musdienas pastav daudz dazadi socidlie rki dazadam merkauditorijam un
interesu grupam. Lai tajos nodrosindtu savu datu un informacijas drosibu,
leteicams uzmanigi iepazities ar sociala rika drosibas uzstadijumiem.

= Pirms/veidot profilu kada socialaja tikla, pacentieties atbildet uz Sadiem
jaytajumiem:

v Kadam nolUkam es veidoju profilue

v /Kadu informaciju es vélos publicet par sevi¢

Kas vares izlasit So informacijue

Cik labi es pazstu cilvekus, kuri lasis so informacijue

Vai So informaciju varés izlasrt tikai socidlajd fikla registréti cilvekie



Facebook

= Visi dati, ko ievadam Facebook, saglabagjas tur (Facebook serveros) uz
\(/isiem)loikiem: publicetie ieraksti, foto, visi «laikiny un ieteikumi draugiem
share

= Saglabadjas zinas, cik biezi apmekiejam savu profilu un no kadam iericem,
kad un ko pievienojam vai dzesam no savu draugu saraksta un citas
tehniskas detalas

= Anaglize musu darbibas, ievac datus par to, kadas valodas parvaldam, par
kagdam precem interesejamies, kur atrodamies, fadejadi veido tadu ka
ligtotaja alternativo profilu

= %eko Idzi tam, kuras majaslapas apmeklejam, kas atrodas zinu lente vai
reklamas

Pat tad, ja dzesam kadu komentaru vai ierakstu, tas uz visiem laikiem paliks
Facebook serveros.




Viedtalruni un citas vied ierices

Viedtalrunis - miniaturs dators, kurs spéj:

= pieslegties bezvadu internetam;

= fotografet un filmet;

= qutomatiski apmainities ar datiem ar pakalpojuma sniedzéju;
= noteikt atrasanas vietu;

kalpot ka datu neséjs;

= but radiouztverejs un muzikas/video atskanotdis;

= .. Un visbeidzot spej pildit arn telefona funkcijas.

Viedo iericu apdrauvdéjumi:

» Nav afjaunota operaciju sistema
» nedross wifi

» viltotas lietotnes

» lernices nozagsana vai pazaudesana



Vied ierices: laba prakse

= Aizsarga ar paroli (autentifikacija un autorizacija)

= [zmantojam tikai tas iespejas, kuras konkretaja bridi
nepieciesamas

lesledzam auto-lock funkciju

= |[nstalejam drosas lietotnes, neinstalet apsaubamas
izcelsmes lietotnes

= Vienmer zindm, kur atrodas ierice
= Neglabdjam svarigu un aizsargajamu informaciju
= Savu lerici lietojam tikai pats/pati



Kopsavilkums

= Jaunas tehnologijas — jauni riski
= Kafram pasam ir jaizverte iespejamais apdraudejums

aka aizsardziba - SAPRATIGA ricibo




